
WORKSHOP · 90 MIN · DIGITALTAG 2026

Digitale 
Sicherheit 
für alle.
Klicken mit Bedacht, nicht in Panik. Ein Workshop für eine einfache 
und sichere Internetnutzung — keine Vorkenntnisse nötig.

„Sicheres Klicken beginnt mit einer 
3-Sekunden-Pause."



ZIEL

HEUTE GEHT ES   NICHT   UM

Hackerfilme.
Es geht um drei einfache Gewohnheiten, die sofort helfen.

👀

Erkennen
verdächtige EMails, SMS, Anrufe und 
QRCodes.

🛑

Stopp
nicht voreilig klicken — kurz innehalten und 
prüfen.

🛡

Schützen
Konten, Passwörter, Geräte und Daten 
absichern.

Faustregel: erst denken, dann klicken. 02 / 30



AGENDA

VOM KÖDER ZUM SICHERHEITSPLAN

Ein 90-minütiges 
Praxistraining.

© Humour mod hacking.dk

1
Betrugstricks
Die Psychologie hinter jedem 
Betrug verstehen.

2
Phishing & Co.
Mail-, SMS, Sprach- und 
QRVarianten erkennen.

3
Passwörter & 2FA
Konten und Geräte absichern.

4
Live-Tools
Echte Sicherheits-Tools 
gemeinsam ausprobieren.

5
Dein Plan
Ein Notfallplan und ein 
persönlicher nächster Schritt.

Keine Sorge — niemand wird live gehackt. Nur wachgerüttelt. 03 / 30



INTERAKTION

AUFWÄRMEN

Hat dich das Internet schon einmal 
reingelegt?
Hand hoch, wer eine davon kennt.

📦
„Ihr Paket konnte nicht zugestellt werden."

ECHT? UNSICHER? BETRUG?

🏦
„Ihr Konto wird heute gesperrt."

ECHT? UNSICHER? BETRUG?

🎁
„Sie haben gewonnen! Geben Sie nur Ihre 
Daten ein."

ECHT? UNSICHER? BETRUG?

Heute trainieren wir den kurzen Sicherheitsmoment vor dem Klick. 04 / 30



VIDEO

2 MINUTEN LACHEN

Erst lachen wir. 
Dann schauen wir 
auf die Methode.

▶ „Phishing Attack" ansehen

Kurze Auswertung — 3 Fragen

→ Was war lustig?

→ Was war gefährlich?

→ Welchen Trick hat der Angreifer benutzt?

▶

© TeachPrivacy / Daniel J. Solove

Humor hilft. Klicken bleibt freiwillig. 05 / 30

https://www.youtube.com/watch?v=gSQgbCo6PAg
https://www.youtube.com/watch?v=gSQgbCo6PAg


SOCIAL ENGINEERING

PHISHING IST KEIN TECHNIKPROBLEM

Es ist ein menschlicher Trick 
im digitalen Kostüm.

© MIT IST

��Angst
„Ihr Konto wird gesperrt." ⏰ Dringlichkeit

„Nur heute!" ��Neugier
„Schau dir dieses Foto von dir an."

��Autorität
„Wir sind von der Bank / Polizei / IT." ��Hilfsbereitschaft

„Ich brauche dringend deine Hilfe." ��Gier
„Sie haben gewonnen!"

Wenn die Nachricht auf deine Gefühle zielt — drück Pause. 06 / 30



GRUNDLAGEN

GLEICHER BETRUG, ANDERE BÜHNE

Spam · Phishing · Smishing Vishing 
· Quishing.

📧
Spam
Massennachrichten mit Links 
oder Anhängen.

🎣
Phishing
Gefälschte Mails oder Seiten, die 
Zugangsdaten stehlen.

💬
Smishing
Phishing per SMS oder 
Messenger.

☎
Vishing
Betrug per Anruf oder 
Sprachnachricht.

▦
Quishing
QRCodes, die auf gefälschte 
Seiten führen.

Mini-Spiel: Beispiele den Begriffen zuordnen — laut, ohne Scham. 07 / 30



VIDEO

KURZ ANSCHAUEN

5 Methoden gegen 
Phishing- Mails.

1 Absender genau prüfen.

2 Druck und Drohungen erkennen.

3 Links vor dem Klick prüfen.

4 Anhänge nur öffnen, wenn erwartet.

5 Im Zweifel über einen zweiten Kanal nachfragen.

Wenn eine Mail dich mehr stresst als Montag ohne Kaffee — erst prüfen. 08 / 30



PHISHING ERKENNEN

3
Sekunden.

QUELLE · BSI / POLIZEI CHECKLISTE

DER 3SEKUNDENCHECK

Drei Fragen, bevor der Finger 
schneller ist als das Hirn.

1 Kenne ich den Absender?

2 Ergibt der Inhalt überhaupt Sinn?

3 Habe ich Link, Anhang oder Anfrage erwartet?

Bei Zweifel: nicht antworten — Nummer oder Website selbst nachschlagen.
09 / 30



ÜBUNG

ÜBUNG

Eine Phishing-Mail zerlegen.
From: Sparkasse Security <[email protected]>
Subject: LETZTE WARNUNG Ihr Konto wird heute gesperrt!

Sehr geehrte Kundin, sehr geehrter Kunde, wir haben ungewöhnliche Aktivitäten 

festgestellt. Bitte bestätigen Sie sofort Ihre Zugangsdaten: 

http://sparkasse-login-check.net Anhang: Invoice.pdf.exe

⚠ Absender-Domain wirkt komisch — nicht die echte Sparkasse.

⚠ Druck — „LETZTE WARNUNG".

⚠ Link passt nicht zur echten Bank.

⚠ .pdf.exe — eine getarnte ausführbare Datei.

⚠ Fragt direkt nach Passwort / PIN.

Diese Mail trägt einen falschen Schnurrbart. 10 / 30

https://65adfbf5-c386-430f-87a9-d08df83b26c7.claudeusercontent.com/cdn-cgi/l/email-protection


LIVETOOL

LIVEÜBUNG

Google Phishing Quiz.
Gemeinsam üben — ohne echte Zugangsdaten.

��phishingquiz.withgoogle.com

Trainer-Tipp: Teilnehmende erst in Kleingruppen abstimmen lassen, dann 

gemeinsam auflösen.

→ 35 Beispiele gemeinsam durchgehen

→ Nach jedem: Was wirkte verdächtig?

→ Was wirkte überzeugend echt?

→ Welche Regel hätte geholfen?

Quiz ja. Echte Passwörter nein. 11 / 30

https://phishingquiz.withgoogle.com/
https://phishingquiz.withgoogle.com/


SMISHING

SMISHING

Das Paket, das nie ankam.
Heute, 0914

44 7700 901234

Ihr Paket konnte nicht 
zugestellt werden. Bitte 
zahlen Sie die 
Nachsendegebühr von 1,99 
€ parcel-service24.info

✕ Nicht direkt auf den Link tippen.

✓ App oder Website des Versanddienstes selbst öffnen.

✕ Niemals Kartendaten über einen SMSLink eingeben.

✓ Nachricht löschen — oder melden.

Ein Paket kann warten. Dein Konto sollte nicht müssen. 12 / 30



VISHING

VISHING

Wenn das Telefon Theater spielt.
HÄUFIGE GESPRÄCHSEINSTIEGE

„Wir rufen von Ihrer Bank an."

„Ich bin vom Microsoft-Support."

„Bitte bestätigen Sie den Code in Ihrer App."

„Lassen Sie mich kurz auf Ihren Computer zugreifen."

DEINE SICHERE STANDARDANTWORT

„Danke. Ich rufe selbst über die offizielle 
Nummer zurück."
Dann auflegen. Nummer auf der offiziellen Bankkarte oder Website 
nachschlagen — nicht die vom Anrufer genannte.

Microsoft ruft nicht an, weil dein Drucker traurig ist. 13 / 30



NEUE RISIKEN

NEUE RISIKEN · 2026

KI-Stimmen & Deepfakes.
Auch wenn es klingt wie jemand Bekanntes, kannst du trotzdem nachprüfen.

��Stimmen und Videos können nachgeahmt werden.

��Schockanrufe nutzen Angst und Zeitdruck aus.

��Geld oder Daten? Über einen zweiten Kanal prüfen.

��Familien-Codewort vereinbaren.

MINIÜBUNG

Was wäre ein gutes Codewort — das 
nicht auf Instagram steht?
Take 30 Sekunden. Whisper it to your partner / friend / family — never 
type it on a public channel.

Klingt echt? Erst prüfen. Dann handeln. 14 / 30



QUISHING

QUISHING

QR-Codes sind 
Überraschungstüten.
Den Link siehst du erst nach dem Scannen — genau das nutzen Betrüger aus.

▦
„Parkgebühr hier zahlen."

⚠ Gefälschte QRAufkleber auf Parkautomaten und Ladesäulen.

⚠ Gefälschte Briefe, angeblich von deiner Bank.

⚠ QRCodes in EMails wirken wie Links — gleiches Risiko.

✓ URLVorschau vor dem Öffnen — die meisten Handys zeigen sie an.

Nicht jeder QR-Code will dein Freund sein. 15 / 30



INFORMATIONSSICHERHEIT

FAKE NEWS

Quelle schlägt 
Bauchgefühl.

Checkliste: Journalismus macht Schule

🔗
URL
Quelle und vollständige URL 
prüfen.

📅
Datum
Datum und Kontext prüfen — ist 
es alt?

👤
Autor
Autor und Impressum suchen.

📰
Vergleichen
Mit seriösen Medien abgleichen.

🖼
Bilder
Fotos & Videos rückwärts suchen.

Wenn eine Nachricht dich nur wütend macht — erst recherchieren. 16 / 30



INTERAKTION

MINISPIEL

Echt, unklar oder falsch?

A Fall

„Neues Bußgeld ab morgen — Quelle: 
unbekannter Blog."

Was fehlt? Quelle, Datum, offizielle Mitteilung.

B Fall

Ein Foto „aus Darmstadt" — aber Kennzeichen 
und Schilder passen nicht.

Was prüfen? Bilderrückwärtssuche, Ort, Kontext.

C Fall

„Ein Experte sagt…" — aber kein Name, kein 
Institut, kein Link.

Was prüfen? Wer genau? Gibt es Fachquellen?

Regel: nicht teilen, bevor du es einordnen kannst. 17 / 30



PASSWÖRTER

PASSWÖRTER

Der Haustürschlüssel des 
Internets.

Quelle: BSI Basisschutz — Passwörter

✓ Ein individuelles Passwort pro Konto.

✓ Lang schlägt clever — nutze eine Passphrase.

✕ Keine Namen, Geburtstage, Tastaturmuster.

✕ In keinem Wörterbuch. Nie wiederverwendet.

✓ Mehrfaktor-Authentifizierung aktivieren.

AUFMARSCH SCHLECHTER 
PASSWÖRTER

123456

password

Sommer2026!

Berlin123

„123456 ist kein Passwort. Es 
ist eine Fußmatte mit der 
Aufschrift: Bitte eintreten."

Quelle: BSI Basisschutz — starke Passwörter. 18 / 30



ÜBUNG

ÜBUNG

Baue deine eigene Passphrase.

1
Denke dir einen Satz aus.

„Meine Tante trinkt jeden Morgen 

zwei Kaffees!"

2
Wörter kombinieren.

Meine-Tante-trinkt-2-Kaffees-jede

n-Morgen!

3
Pro Konto anpassen.
Nicht überall dieselbe Passphrase. Pro Dienst 

einen Teil variieren.

Wichtig: dieses Beispiel nie 1:1 übernehmen — eigenes bauen. 19 / 30



LIVETOOL

LIVETOOL

Warum „Sommer2026!" nicht clever ist.

🔍
cyberwordlists.com
Angreifer testen die beliebtesten Passwörter zuerst. Schau, 

was auf der Liste steht.

STARK ODER SCHWACH?

Berlin123 SCHWACH

Summer2026! SCHWACH

Morgen-Kaffee-Wolke-74! STARK

Wichtig: niemals echte Passwörter in Websites oder Folien eingeben.

Starke Passwörter wirken auf Menschen langweilig und auf Bots unmöglich. 20 / 30

https://cyberwordlists.com/
https://cyberwordlists.com/


LIVETOOL

LIVETOOL

Have I Been Pwned?
Datenlecks prüfen — freiwillig und nur mit einer Test-Adresse.

';--have i been pwned?

haveibeenpwned.com →

→ Nur mit einer Test-Adresse demonstrieren.

→ Wenn gefunden: Passwort ändern, nicht wiederverwenden.

→ 2FA für wichtige Konten aktivieren.

→ Für Leak-Benachrichtigungen anmelden.

„Pwned" heißt nicht Panik. Es heißt: handeln. 21 / 30

https://haveibeenpwned.com/
https://haveibeenpwned.com/


KONTOSCHUTZ

2FA & PASSKEYS

Passwort plus Sicherheitsgurt.
��Zweiter Faktor: App-Code, Smartphone-Bestätigung oder Sicherheits

schlüssel.

��Passkeys: modern, passwortlos — nutzen, wenn verfügbar.

⚠ Niemals eine 2FAAbfrage bestätigen, die du nicht selbst ausgelöst 
hast .

��Backup-Codes sicher aufbewahren.

📱🔐 + 
2FA ist ein Türsteher — dein Passwort allein 

steht nicht auf der Liste.

Die meisten Kontoübernahmen scheitern genau hier. 22 / 30



LIVETOOL

LIVETOOL

VirusTotal: Türsteher für Links & 
Dateien.

🛡
virustotal.com
Live-Demo: URLTab → ein harmloses Beispiel prüfen → Ergebnis 

besprechen.

→ URLs, Dateien, Domains, IPs prüfen.

→ Urteile mehrerer Scanner vergleichen.

⚠ „Grün" heißt nicht 100 % sicher.

⚠ Niemals private oder vertrauliche Dateien hochladen.

Das beste Antivirus sitzt zwischen deinen Ohren. 23 / 30

https://www.virustotal.com/
https://www.virustotal.com/


BASISSCHUTZ

GERÄTEGRUNDLAGEN

Langweilig, aber es funktioniert wirklich.

��Updates installieren
Handys, Laptops, Browser, Router. ��Antivirus aktivieren

Windows Defender reicht für die meisten. ��Bildschirmsperre nutzen
PIN, Fingerabdruck oder Gesicht.

��Nur offizielle Stores
App Store / Play Store / Hersteller-Seiten. ☁ Backups machen

Fotos, Dokumente — Cloud oder externe 
Festplatte.

��Aufgeräumter Schreibtisch
keine Passwörter auf Haftnotizen.

Updates sind Gemüse für deinen Laptop. Ungeliebt. Gesund. 24 / 30



NOTFALL

WENN ES PASSIERT

Ich habe geklickt. Was nun?

1
Sofort das Passwort 
ändern.

2
Alle aktiven Sitzungen 
abmelden.

3
Konto & Einstellungen 
prüfen.

4
Bank informieren · 
Sperr-Hotline 116 116.

5
Anbieter, Organisation 
oder Polizei kontaktieren.

Nicht zahlen. Nicht schämen. Melden hilft auch anderen. 25 / 30



↻ Brett zurücksetzen SPIEL · INTERAKTIV

SPIEL

Betrüger-Bingo.
Klick jedes Feld, das du erkennst. Drei in einer Reihe → ab in den Müll, nicht klicken.

Dringlichkeit — „jetzt handeln!" Konto wird gesperrt Unbekannter Link Rechtschreibfehler

Komische Absender-Adresse „Du hast gewonnen!"Versprechen Zahlungsaufforderung Zufälliger QRCode

Unerwarteter Anhang Fragt nach Passwort Gibt sich als deine Bank aus Gibt sich als Paketdienst aus

Hier heißt „Bingo": nicht klicken. 26 / 30



TRANSFER

DEIN PERSÖNLICHER SICHERHEITSPLAN

Drei kleine Schritte schlagen einen 
perfekten Plan.

HEUTE

Ein wichtiges Passwort ändern 
— oder einen 
Passwort-Manager einrichten.

DIESE WOCHE

2FA für E-Mail, Bank und 
Social Media aktivieren.

AB JETZT

Der 3-Sekunden-Check — 
before every link, file, or QR 
code.

Abschlussfrage: welche eine Regel nimmst du heute mit nach Hause? 27 / 30



MITMACHEN

DIGITALE SICHERHEIT FOR EVERYONE

Vielen Dank für 
Ihre Aufmerksamkeit

28 / 30



MITMACHEN

DIGITALE SICHERHEIT FOR EVERYONE

Klicken mit Bedacht, nicht in 
Panik.

ANMELDUNG

Bitte schicke eine kurze EMail mit Vorname, Nachname und 

EMail-Adresse.

contact@januam.com

KONTAKT

Tel: 49 0 176 76642122 

Web: januam.org 

Kursseite: januam.org/product/digital-fur-alle

Nicht jeder Link verdient deine Aufmerksamkeit. Manche verdienen nur den Müll. 29 / 30

https://65adfbf5-c386-430f-87a9-d08df83b26c7.claudeusercontent.com/cdn-cgi/l/email-protection#ec8f8382988d8f98ac868d82998d81c28f8381
https://januam.org/
https://januam.org/product/digital-fur-alle/


LINKS

ALLE WORKSHOPLINKS AUF EINEN BLICK

Tools & Videos.
��HUMORVIDEO

Phishing Attack → ��VIDEO

5 Methoden gegen Phishing →

��QUIZ

Google / Jigsaw Phishing Quiz → ��DATENLECK

Have I Been Pwned →

��PASSWORTLISTEN

Häufige Passwörter → ��LINKCHECK

VirusTotal →

Erinnerung: niemals echte Passwörter oder vertrauliche Dateien in Demo-Tools eingeben. 29 / 30



QUELLEN

QUELLEN & MATERIALIEN

Grundlage der Inhalte.
REFERENZMATERIALIEN

• BSI / Polizei Phishing-Checkliste

• BSI Basisschutz — starke Passwörter

• Checkliste zur Erkennung von Fake News

• Übersicht Spam, Phishing, Smishing, Vishing, Quishing

• BSILeitfaden — Inhalte für Cyber-Security-Awareness-Schulungen

TOOLS & BILDNACHWEISE

• VirusTotal docs: docs.virustotal.com

• Have I Been Pwned: haveibeenpwned.com

• Google / Jigsaw Phishing Quiz

• Bilder: TeachPrivacy, Humour Against Hacking, Phil Johnson Medium, Bitdefender, THE 

Campus, The Cyber Signal

Diese Folien sind ein Awareness-Workshop für Nicht-Experten. Für Rechtsberatung, Forensik oder technische Incident Response bitte Fachleute hinzuziehen.
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